
 
 

CADERNO DE ENCARGOS 

Solução Integrada de Firewall 

 

CLÁUSULAS GERAIS 

Artigo 1.º 

Entidade adjudicante 

 

O presente Caderno de Encargos compreende as cláusulas a incluir no contrato a 
celebrar na sequência do procedimento, com o Município de Arcos de Valdevez, que 
tem por objeto principal a aquisição da Solução Integrada de Firewall no âmbito do 
projeto E-Gov Alto Minho 2020: Arcos de Valdevez – Candidatura ao Programa 
Operacional Regional Norte 2020 - AVISO Nº NORTE-50-2016-12 (Promoção das TIC 
na Administração e Serviços públicos), nos termos do Código dos Contratos Públicos 
(doravante designado abreviadamente por CCP), aprovado pelo decreto-lei n.º 
18/2008, de 29 de janeiro, na sua atual redação. 
 

Artigo 2.º 
Contrato 

 
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos. 
2. O contrato a celebrar integra ainda os seguintes elementos: 
 a) O presente Caderno de Encargos, 
 b) A proposta adjudicada. 
3. Em caso de divergência entre os documentos referidos no número anterior, a 

respetiva prevalência é determinada pela ordem pela qual aí são indicados. 
4. Em caso de divergência entre os documentos referidos no número 2 e o 

clausulado do contrato e seus anexos, prevalecem os primeiros, salvo quanto aos 
ajustamentos propostos de acordo com o disposto no artigo n.º 99 do CCP e 
aceites pelo adjudicatário nos termos do disposto no artigo n.º 101 desse mesmo 
diploma legal. 

 
Artigo 3.º 

Prazo 
 

1. O contrato mantém-se em vigor até à entrega ao contraente público em 
conformidade com os respetivos termos e condições e o disposto na lei, sem 
prejuízo das obrigações acessórias que devem perdurar para além da cessação do 
contrato. 

 
Artigo 4.º 

Valor base do procedimento 
 

O preço base para aquisição é de 27.755.00 € a que acresce o IVA à taxa legal em 
vigor. 
 

Artigo 5.º 
Critério de adjudicação 

 
A adjudicação será feita segundo o critério do mais baixo preço, mediante o 
cumprimento do previsto no art.º 4º. 



 
 
 

Artigo 6.º 
Proposta 

 
1. Deve mencionar expressamente que ao preço acresce o IVA, indicando-se o 

respetivo valor e a taxa legal aplicável, entendendo-se, na falta daquela menção, 
que o preço apresentado não inclui aquele imposto. 

2. Nos termos da alínea a) do n.º 2 do art.115.º do CCP publicado no DL n.º 18/2008 
de 29 de janeiro, republicado pelo DL n.º 278/2009 de 2 de outubro, as propostas 
não serão objeto de negociação. 

3. Todos os documentos terão de conter assinatura eletrónica qualificada do 
concorrente ou seu representante, de acordo com o disposto no artigo 27.º da 
Portaria n.º 701-G/2008, de 29 de julho e artigos n.os 4 e 5 do artigo 57.º do CCP. 

4. Nos casos em que o certificado digital não possa relacionar diretamente o 
assinante com a sua função e poder de assinatura, deverá a entidade interessada 
submeter à plataforma um documento eletrónico oficial indicando o poder de 
representação e assinatura do assinante. 

5. Quando a proposta seja apresentada por um agrupamento de concorrentes, terá 
de ser assinada pelo representante comum dos membros que o integram, caso em 
que devem ser juntos à declaração os instrumentos de mandato emitidos por cada 
um dos membros ou não existindo representante comum, deve ser assinada por 
todos os membros ou respetivos representantes. 

6. Todos os documentos que constituem a proposta deverão ser redigidos em língua 
portuguesa. 

7. Documentos que contenham os esclarecimentos justificativos da apresentação de 
um preço anormalmente baixo, considerando-se obrigatória a apresentação deste 
documento quando o preço total resultante da proposta for inferior a 50% nos 
termos da alínea b), do n.º 1, do artigo 71.º do CCP, quando esse preço resulte, 
direta ou indiretamente, das peças do procedimento. 

 
Artigo 7.º 

Modo de apresentação das propostas 
 

1. A proposta e os documentos que a constituem devem ser apresentados de forma 
eletrónica. 

2. A proposta e os documentos deverão conter assinatura eletrónica qualificada do 
concorrente ou seu representante. Sempre que seja assinada por procurador, 
juntar-se-á procuração que confira a este último poderes para o efeito, ou pública-
forma da mesma, devidamente legalizada. 

 
Artigo 8.º 

Apresentação de propostas variantes 
 

Não é admissível a apresentação de propostas variantes. 
 

Artigo 9.º 
Idioma do concurso 

 
Todos os documentos que constituem a proposta serão obrigatoriamente redigidos em 
língua portuguesa. 
 

 



 
 

Artigo 10.º 
Obrigações principais do fornecedor 

 
1. Sem prejuízo de outras obrigações previstas na legislação aplicável, no presente 

Caderno de Encargos ou nas cláusulas contratuais, decorrem para o fornecedor as 
seguintes obrigações principais: 

 a) Fornecimento dos bens identificados na proposta, de acordo com os 
 certificados de qualidade apresentados; 
 b) Garantia dos bens: mínimo de 3 (três) anos; 
 c) Recorrer a todos os meios humanos e materiais, necessários à perfeita e 
 completa execução das tarefas e obrigações a seu cargo. 
2. É da responsabilidade do fornecedor a cobertura, através de contratos de seguro, 

de todos os riscos inerentes à execução do contrato. 
 

Artigo 11.º 
Conformidade e operacionalidade dos bens 

 
1. O fornecedor obriga-se a entregar os bens objeto do procedimento com as 

características, especificações e requisitos técnicos previstos no mapa de 
quantidades constante no artigo 1.º do presente Caderno de Encargos. 

2. Os bens objeto do contrato devem ser entregues em perfeitas condições de serem 
utilizados para os fins a que se destinam e dotados de todo o material de apoio 
necessário à sua entrada em funcionamento. 

3. No que respeita à conformidade dos bens, é aplicável, com as necessárias 
adaptações, o disposto na lei que disciplina os aspetos relativos à venda de bens 
de consumo e das garantias a ela relativas. 

4. O fornecedor é responsável, perante o Município de Arcos de Valdevez, por 
qualquer defeito ou discrepância dos bens objeto do procedimento que existam no 
momento em que os bens lhe são entregues. 

 
Artigo 12.º 

Entrega dos bens objeto do contrato 
 

1. Os bens e serviços objeto do procedimento serão entregues e instalados pelo 
fornecedor, nos equipamentos do edifício do Município de Arcos de Valdevez, no 
prazo máximo de vinte dias após adjudicação. Para o efeito será necessário 
contactar previamente os serviços técnicos municipais responsáveis pelo projeto 
da referida Candidatura. 

2. O fornecedor obriga-se a disponibilizar em simultâneo com a entrega do 
equipamento objeto do procedimento, todos os documentos (em língua 
portuguesa) necessários para a boa e integral utilização ou funcionamento 
daqueles. 

3. Com a entrega dos bens objeto do procedimento, ocorre a transferência da posse 
e da propriedade daqueles para o Município de Arcos de Valdevez, bem como do 
risco de deterioração ou perecimento dos mesmos, sem prejuízo das obrigações 
de garantia que impendem sobre o fornecedor. 

4. As despesas e custos com o transporte dos bens objeto do procedimento previstos 
no artigo 1.º e respetivos documentos para o local de entrega são da 
responsabilidade do fornecedor. 
 
 
 



 
 

Artigo 13.º 
Garantia técnica 

 
1. Nos termos da lei que disciplina os aspetos respeitantes à venda de bens de 

consumo e das garantias a ela relativas e no estabelecido no presente artigo, o 
fornecedor deve garantir os bens objeto do procedimento pelo prazo mínimo de 
dois anos, a contar da data de entrega e do auto de aceitação passado pelo 
Município, contra quaisquer defeitos ou discrepâncias com as exigências legais e 
com características, especificações e requisitos técnicos definidos no mapa de 
quantidades, constante no artigo 1.º do presente Caderno de Encargos, que se 
revelem a partir da respetiva aceitação do bem. 

2. A garantia prevista no número anterior abrange: 
 a) O fornecimento, a montagem ou a integração de quaisquer peças ou
 componentes em falta; 
 b) A desmontagem de peças, componentes ou bens defeituosos ou
 discrepantes; 
 c) A reparação ou a substituição das peças, componentes ou bens defeituosos
 ou discrepantes;  
 d) O fornecimento, montagem ou instalação das peças, componentes ou bens
 reparados ou substituídos; 
 e) O transporte do bem ou das peças ou componentes defeituosos ou 
 discrepantes para o local da sua reparação ou substituição e a devolução 
 daqueles bens ou a entrega das peças ou componentes em falta, reparados 
 ou substituídos; 
 f) A deslocação ao local da instalação ou de entrega; 
 g) A mão-de-obra. 
3. A reparação ou substituição previstas no presente artigo devem ser realizadas 

dentro de um prazo razoável fixado pelo Município de Arcos de Valdevez e sem 
grave inconveniente para este último, tendo em conta a natureza do bem e o fim a 
que o mesmo se destina 

4. Sempre que a reparação do equipamento não puder ser realizado no local e na 
hora, deverá o fornecedor deixar um equipamento de substituição. 

 
Artigo 14.º 

Pedidos de intervenção 
 

1. Os pedidos de intervenção deverão ser sempre solicitados pelos serviços técnicos 
do Município de Arcos de Valdevez. 

2. O Município de Arcos de Valdevez não se responsabiliza por qualquer pedido 
efetuado, por outras entidades, que envolvam custos. 
 

Artigo 15.º 
Condições de pagamento 

 
1. As quantias devidas devem ser pagas no prazo de 30 dias após a receção pelo 

Município de Arcos de Valdevez das respetivas faturas, as quais só podem ser 
emitidas após o vencimento da obrigação respetiva. 

2. Para os efeitos do número anterior, a obrigação considera-se vencida com a 
entrega dos bens objeto do contrato. 

 
 



 
 

3. Em caso de discordância por parte do Município de Arcos de Valdevez, quanto aos 
valores indicados nas faturas, deve este comunicar ao fornecedor, por escrito, os 
respetivos fundamentos, ficando o fornecedor obrigado a prestar os 
esclarecimentos necessários ou proceder à emissão de nova fatura corrigida. 

4. Desde que devidamente emitidas e observado o disposto no n.º 1, as faturas são 
pagas através de Cheque ou Transferência Bancária. 

 
Artigo 16.º 

Resolução por parte da entidade adjudicante 
 

1. Sem prejuízo de outros fundamentos de resolução do contrato, previstos na lei, o 
Município de Arcos de Valdevez pode resolver o contrato, a título sancionatório, no 
caso de o fornecedor violar de forma grave ou reiterada qualquer das obrigações 
que lhe incumbem. 

2. O direito de resolução referido no número anterior exerce-se mediante declaração 
enviada ao fornecedor. 

 
Artigo 17.º 

Objeto do dever de sigilo 
 

1. O fornecedor deve guardar sigilo sobre toda a informação e documentação, 
técnica e não técnica, comercial ou outra, relativa ao Município de Arcos de 
Valdevez, de que possa ter conhecimento ao abrigo ou em relação com a 
execução do contrato. 

2. A informação e a documentação cobertas pelo dever de sigilo não podem ser 
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento 
que não o destinado direta e exclusivamente à execução do contrato. 

 
Artigo 18.º 

Foro competente 
 

Para resolução de todos os litígios decorrentes do procedimento fica estipulada a 
competência do Tribunal Administrativo e Fiscal de Braga, com expressa renúncia a 
qualquer outra. 
 

Artigo 21.º 
Legislação aplicável 

 
Em tudo o que o presente Caderno de Encargos for omisso, observar-se-á o disposto 
no Código dos Contratos Públicos, aprovado pelo Decreto-lei n.º 18/2008, de 29 de 
janeiro, republicado pelo Decreto-lei n.º 278/2009, de 02 de outubro e demais 
legislação aplicável. 
 

CLÁUSULAS TÉCNICAS 
 
1. O Município de Arcos de Valdevez pretende, ao abrigo deste procedimento, 

adquirir uma solução de segurança perimetral passível de operar em Alta 
Disponibilidade para responder de forma cabal aos requisitos de segurança 
necessários para o correto funcionamento da infraestrutura de suporte à 
instituição. 

 
 



 
 

2. A solução de segurança é composta por uma solução de hardware e software 
implementada ao nível do perímetro de rede que servirá um propósito de 
gestão unificada e integrada de toda a solução da rede. 

 
3. A solução a fornecer deverá permitir ao MUNICÍPIO DE ARCOS DE 

VALDEVEZ a operação em Alta Disponibilidade em Ativo-Passivo sendo que, 
se a instituição considerar necessário, durante o período de vigência da 
subscrição o modo Ativo-Ativo poderá ser implementado sem custos adicionais 
para a instituição. 

 
4. A solução a fornecer deverá integrar no mesmo equipamento funcionalidades 

de reporting completo e em tempo real, Anti-spam dedicado e Reverse Proxy 
para tráfego de entrada HTTP e HTTPS. 

 
5. A solução deverá permitir definir para além de políticas Web e Aplicacionais, 

cotas relativas a transferência de dados e a tempos de acesso à web por 
utilizador. Estas cotas deverão ser aplicadas por dia ou por semana ou por mês 
ou por ano. 

 
6. A solução deverá suportar uma base de dados externa para classificação de 

URL’s. 
 
7. A solução deverá suportar controlo sobre serviços do tipo Instant Messaging. 
 
8. A solução deverá suportar Route Base VPN e nested NTLM. 
 
9. A solução deverá integrar uma ferramenta para tratamento de logging (syslogs) 

do tipo SIEM sem custos adicionais, que reporte por utilizador e que permita 
usar a totalidade de espaço em disco que a solução dispõe para o efeito sem 
custos adicionais. 

 
10. A solução a apresentar deverá ter a capacidade de suportar módulos extra que 

permitam acrescentar portas de Fibra Gb.  
 
 

 Next Generation Threat Prevention Package até x utilizadores: 
   
 - Firewall. 
 - IPS. 
 - Antivirus. 
 - Anti-Bot. 
 - Identity awareness 
 - URL Filtering. 
 - Application Control. 
 - Gestão SmartEvent e Reporting. 
 
1. Reconhecimento de identidades (Identity Awareness) 
 
O software tem que ter capacidade de ser capaz de iniciar as configurações rulebases 
e não baseadas em IPs, mas usando identidades, grupos de utilizadores ou mesmo 
identidade da inteligência da máquina.  
 



 
 

1.1 Métodos de Identificação de Múltiplos Utilizadores (Multiple User 
 Identification Methods) 
O software tem que ter a capacidade de obter a identidade de um utilizador, incluindo: 
clientless, captive portal or identity agente, de forma a que se aplique políticas 
baseadas em utilizador. 
 
• Clientless - Este método é fácil, rápido e simples de implementar. É baseado 
na integração com a Active Directory e é completamente transparente para o 
utilizador. Não é necessário nenhuma instalação adicional no servidor de Active 
Directory ou nas máquinas clientes. 
• Captive Portal - Este método é usado para adquirir as identidades de utilizador 
não identificados, proporcionando segurança para terminais que não fazem parte do 
domínio. Um determinado utilizador autentica-se através de uma interface web antes 
de ganhar acesso aos recursos pré-definidos para esse perfil de utilizador. 
• Identity agent - Identity agents são agentes de clientes dedicados instalados 
nos computadores dos utilizadores para adquirir e reportar identidades para a security 
gateway. Identity agents dá-lhe: 
 
Autenticação transparente usando Kerberos Single Sign-On (SSO), quando os 
utilizadores estiverem conectados ao domínio. E uma tecnologia patenteada de packet 
tagging que protege de ataques de IP spoofing. 
 
1.2   Partilha de Identidade (Identity Sharing) 
 
Informações de identidade podem ser facilmente partilhadas, conforme necessário, 
numa única gateway ou em toda a rede. Numa implementação de múltiplos gateways, 
a identidade pode ser adquirida numa gateway e partilhada entre vários ramos ou 
várias gateways protegendo assim os recursos internos. 
 
O Metodo de deIdentity sharing deve incluir: 
 
 -  One-time user authentication - a identidade do utilizador é partilhada entre 
 gateways, permitindo que os utilizadores acedam aos seus recursos definidos 
 em qualquer lugar na rede. 
 - Previne carga na rede proveniente de várias pesquisas na Active Directory. 
 - Simplifica a implementação dos servidores da Active Directory e da  
 sincronização. 
 
2. Controlo Aplicacional e Filtro URL (Application Control and URL Filtering) 
 
O software deve funcionar de modo que as políticas de segurança de aplicações 
identifiquem, permitam, bloquem ou limitem o uso de milhares de aplicações, incluindo 
Web 2.0 e redes sociais, independentemente da porta, protocolo ou técnicas evasivas 
usadas para penetrar na rede. Combinada com capacidades de Identity Awareness, os 
administradores de TI podem criar definições de políticas muito granulares. A 
utilização de aplicações de utilizadores e grupos são controlados de acordo com as 
necessidades do utilizador ou do grupo e suas características aplicacionais em termos 
de segurança, produtividade e utilização de recursos. 
 
 
 



 
 

Tem a granularidade de ser capaz de definir os utilizadores ou grupos de utilizadores 
acesso de aplicações específicas diretamente na regra base e ao mesmo tempo 
educar os utilizadores sobre como eles acedem à informação usando tecnologia 
UserCheck. 
 
3. Deteção e eliminação de malware e Spam (Detection and mitigation of 

malware and Spam) 
 
O software deve permitir controlar e mitigar os malwares encontrou-se respostas a 
para resolver todos os tipos de problemas e questões de segurança: 
 
 - Funcionalidade Anti-Bot: Bot é um software malicioso que invade o seu 
 computador. Bots permitem que os criminosos controlem remotamente o seu 
 computador para executar atividades ilegais, como o roubo de dados, 
 disseminação de spam, distribuição de malwares e participem num ataque de 
 negação de serviço (DOS) sem o seu conhecimento. Bots desempenham um 
 papel fundamental em ataques direcionados conhecidos como Advanced 
 Persistent Threats (APT). Assim o software deverá detetar máquinas infetados 
 por bots, impedindo danos de bots através do bloqueio de Comando & Controle 
 de comunicações e integrar com outras funcionalidades para fornecer uma 
 solução abrangente de prevenção de ameaças numa única gateway. 
 
O Anti-Bot deverá descobrir infeções correlacionando vários métodos de deteção: 
 
 - Reputação - avaliar IPs, URLs, endereços de DNS para determinar se o 
 tráfego de saída é destinado de comandos de botnet conhecidos e controle (C 
 & C) de locais. 
 - Padrões - deteção de padrões de comunicação da família botnet únicos (ao 
 longo de vários protocolos, como HTTP, DNS e SMTP). 
 - Bot danos e ações de detetar tipos de ataque, tais como Spam 
 (alavancando análise da saída de correio) e fraude de clique, bem como 
 anomalias (portos irregulares, protocolos) 
  
4. Análise Forense Forensics Analysis  

 
O Software deverá fornecer aos administradores e equipas de segurança as 
informações que necessitam para analisar os eventos de segurança, investigar as 
infeções e avaliar os danos: 
 -Infeções detalhadas por tipo de malware e/ou utilizadores ou máquinas 
 infetadas. 
 -Malware Wiki - informação extensa da infeção (tipo de malware, descrição e 
 todos os detalhes disponíveis tais como os protocolos utilizados e o que foi 
 executável etc.) 
 -Ações Key bot - identificar atividades suspeitas, como as tentativas de ataques 
 DDoS,tentativas de auto distribuição e participação em fraude do clique. 
 -Packet capture - ver dados enviados usando captura de pacotes completo por 
 sessão com a inspeção SSL. 
 -Relatórios de malware e dashboards - resumos de infeções e tendências para 
 fornecer melhor visibilidade para as ameaças de malware e riscos. 
 
 
 



 
 

5. Sistema de Prevenção de Intrusão (IPS – Intrusion Prevention System) 
 
O software deverá incluir IPS, de modo a complementar a proteção da firewall, 
garantindo aindamais a segurança da rede sem degradar o desempenho da gateway. 
O IPS deve oferecer uma solução completa de segurança IPS, fornecendo uma 
proteção compreensiva de tráfego rede malicioso e indesejado, incluindo: 
 -Os ataques de Malware 
 -Os ataques DoS e DDoS 
 -Vulnerabilidades de aplicações e servidores 
 -Ameaças internas 
 -Tráfego de aplicativos indesejados, incluindo mensagens instantâneas e P2P 
 -Ataques Dia 0 
 
5.1. Geo-protections 
 
O software deve permitir monitoriza o tráfego com base na origem ou destino do país 
reforçando a segurança. Deve permitir criar uma política geo-protection com exceções 
para permitir o tráfego legítimo, enquanto bloqueia ou monitoriza o tráfego de fontes 
desconhecidas e não confiáveis. Monitoriza toda a atividade com uma Funcionalidade 
de Eventos Inteligentes. 
 
5.2. Trusted Security 
 
 -Proteções em tempo real - O IPS deverá ser constantemente atualizado com 
 novas defesas contra ameaças emergentes. Muitas das proteções IPS são 
 preventivas, fornecendo defesas antes de serem descobertas vulnerabilidades 
 ou exploits sejam criados. 
 -Cobertura de vulnerabilidades Microsoft - deverá permitir cobertura de 
 vulnerabilidades Microsoft de ameaças, incluindo proteções preventivas contra 
 vulnerabilidades emergentes e exploits. 
 -Deverá verificar e assegurar tráfego cifrado SSL passando pelo gateway. 
 -Deverá combinar a funcionalidade IPS com uma estratégia concertada de 
 patch para lidarmelhor com ’patch terças-feiras’ e proteger a rede entre 
 atualizações e patches. 
 
6. Acesso Remoto (Remote Access) 

 
O Software deverá permitir Acesso Remoto usando SSL e IPSEC VPN, tecnologia 
para proteger acomunicação criptografada de equipamentos que não são geridos, tais 
como smartphones, tablets, PCs e laptops. Tanto o acesso SSL cifrado web-based 
como o de rede podem ser entregues através da maioria dos navegadores de Internet. 
Esta funcionalidade deverá permitir múltiplas opções de conexões ao utilizador final, 
incluindo: 
 • Mobile app (cliente VPN) 
 • Portal SSL VPN através de um navegador 
 • SSL Network Extender (SNX) with light-weight, dissolvable client 
 
 Deve permitir: 
 • Acesso seguro SSL VPN 
 • Dois métodos de Autenticação 
 • Device/end-user paring 
 • Portal de negócios móvel 



 
 

 • Provisionamento de recursos de segurança e perfil de e-mail 
 • Trabalhar em cooperação com Funcionalidades adicionais da gateway, 
 incluindo a Intrusion 
 Prevention System (IPS), Antivírus, Anti-malware e Firewall Funcionalidades. 
 
 
 
7. Correlação de Monitorização e Eventos (Monitoring and Event Correlation) 
 
A monitorização deverá apresentar uma imagem completa da rede e desempenho de 
segurança, permitindo respostas rápidas às mudanças nos padrões de tráfego ou 
eventos de segurança. Esta funcionalidade deverá monitorizar centralmente 
dispositivos e alertas sobre as alterações efetuadas nas gateways, endpoints, túneis, 
ou utilizadores remotos e atividades de segurança. 
 
7.1. Monitorização do Tráfego de Rede (Network Traffic Monitoring) 
Esta Funcionalidade deverá gerar gráficos e tabelas detalhados ou resumos para 
análise dos padrões de tráfego, auditoria e estimativa de custos de uso da rede, 
identificar os departamentos e utilizadores que geram mais tráfego, detetar e 
monitorizar atividades suspeitas. 
Também deverá oferecer uma visão abrangente do uso da rede. Deverá ser possível 
gerar gráficos e tabelas detalhados ou resumidos para análise dos padrões de tráfego 
de rede, auditoria e estimativa de custos de uso da rede, identificar os departamentos 
e utilizadores que geram mais tráfego e detetar e monitorizar atividades suspeitas. 
 
7.2. Monitorização de Atividades Suspeitas e Alertas (Suspicious Activity 
Monitoring andAlerts) 
 
Esta Funcionalidade deverá integrar o protocolo de monitorização das atividades 
suspeitas para modificar os privilégios de acesso após a deteção de atividades 
suspeitas na rede. Os alertas devem ser enviados automaticamente para os 
administradores para eventos predefinidos. Esta Funcionalidade deverá integrar o 
protocolo de monitorização de atividades suspeitas para modificar os privilégios de 
acesso após a deteção de qualquer atividade de rede suspeito, tais como tentativas de 
obter acesso não autorizado. Os alertas também devem ser enviadas 
automaticamente para os administradores para certos eventos do sistema 
predefinidos, como por exemplo quando o espaço livre em disco estiver abaixo de um 
limiar aceitável ou se uma política de segurança foi alterada. Estes alertas devem 
apontar para potenciais ameaças à segurança do sistema e fornecer informações que 
contribuam para evitar, minimizar ou recuperar de danos causados. 
 
7.3. Correlação de Eventos (Event Correlation) 
 
O Software deverá ter uma Funcionalidade de Correlação de Eventos Inteligente, isto 
é, é um sistema unificado de gestão de eventos de segurança e análise de soluções 
que forneçam em tempo real, informações práticas de gestão de ameaças. Os 
administradores devem poder identificar rapidamente os eventos críticos de 
segurança, pararem ameaças diretamente na janela de eventos, adicionar proteções 
on-the-fly para remediar ataques, tudo através de uma única consola, para obter mais 
visibilidade. 
 



 
 

Esta Funcionalidade deverá fornecer uma gestão de vários eventos de segurança em 
tempo real para ajudar os administradores do sistema a captar rapidamente uma 
situação de segurança e agir com base no que se está a ver, tudo através de uma 
única consola. Deve ter uma linha temporal que permita que se vejam tendências e a 
propagação de ataques. Deve possuir uma vista gráfica que forneça estatísticas de 
eventos em qualquer tipo de gráficos, pizza ou em formato de barras. A vista de 
mapas deve permitir identificar potenciais ameaças por país. 
Esta Funcionalidade deverá fornecer uma gestão e correlação de eventos 
centralizada. Deve permitir identificar rapidamente os eventos de segurança críticos, 
parar ameaças diretamente da consola de eventos e adicionar proteções on-the-fly 
para remediar ataques, tudo através de uma única consola. 
A mesma interface deve permitir lidar com auditoria e relatórios de forma a conseguir 
conformidade nos relatórios e simplificar a gestão unificada de segurança de rede. 
 

7.4. Tabelas de Conformidade 
 

Requisito 
Requisito  

Obrigatório 
Assinalar se Cumpre (sim ou não) 

Gateway Segurança     

Firewall x   

VPN IPSEC x   

VPN SSL x   

Indentity Awerness x   

IPS x   

Anti-Bot x   

Application Control x   

Antivirus x   

URL Filtering x   

Networking     

Suporte Multiplos Links WAN - Redundância x   

Suporte Multiplos Links WAN - Balanceamento de 

carga 
x 

  

Routing baseado em políticas x   

Rotas Estáticas x   



 
 

IPv6 x   

802.1q- VLAN Tagging x   

DHCP Relay e DHCP Server x   

Spanning-Tree (802.1d) x   

Suporte 802.3.ad e também LACP – Agregação de 

Links (Activo-Activo ou Activo-Passivo) 
x 

  

Suporte de Dead Gateway Detection x   

Job Scheduler x   

Suporte TOS/DiffServ x   

Suporte para Virtual Switch x   

Suporte para Virtual Routers x   

Instalação em modo Router e modo Transparente x   

Networking em IPv6     

Rotas estáticas x   

RIPv6 x   

BGP4+ x   

OSPFv3 x   

DNS x   

Endereçamento de interfaces x   

IPv6 Tunnel sobre IPv4 x   

IPv4 tunnel sobre IPv6 x   

Packet e network sniffing x   

NAT x   

Troubleshooting específico IPv6 x   

Protocolos de Routing     

OSPF x   



 
 

BGP x   

RIP x   

IGMP x   

PIM SM x   

PIM DM x   

Firewall     

Throughput >= 16 Gbps (pacotes UDP 1518 byte) x   

Conexões Concorrentes >= 3.6 Milhões x   

Conexões por segundo >= 125000  x   

Nº de Portas 10/100/1000 em RJ45 (cobre) >=10 x   

Suporte de portas de rede de Bypass >= 2 pares x   

Suporte para Portas 10Gbit/s em fibra SFP+ >=8 x   

Nº Vlans >=1024 ou 4098 para o caso de existirem 

sistemas virtuais 
x 

  

Suporte para ser instalado nos seguintes 

ambientes: 
    

Appliance física x   

Suporte Clustering (Activo-Activo e Activo-

Passivo) 
x 

  

Suporte Clustering com mais de 2 membros num 

cluster 
x 

  

Firewall Aplicacional (Detecção em tempo real de 

protocolos dinâmicos) ex: FTP, SIP,H323, etc..  
x 

  

Detecção/Bloqueio de Serviços como P2P, Instant 

Messaging por aplicação (voz, vídeo ou file 

sharing) 

x 
  

Agrupamento de Regras x   

NAT de Aplicações Tempo Real x   

PAT x   



 
 

NAT/PAT baseado em regras x   

Permitir autenticação de serviços x   

Integração com Active Directory x   

Integração com LDAP x   

Base de dados local de utilizadores x   

2 factor authentication: Com tokens físicos, Soft 

tokens, SMS e e-mail. 
x 

  

Regras tem que ter a capacidade de mostrar 

estatisticas de "hit count" na consola de gestão 
x 

  

As regras têm que permitir a ser implementadas 

com data de expiração ou em intervalos de tempo 

definidos. 

x 
  

Regras com objectos baseados na geografia x   

Identificação de utilizadores automaticamente no 

sistema de logs. 
x 

  

Reputação de Clientes x   

Solução tem que suportar proxy de HTTP & HTTPs x   

Criação de Regras por Utilizador ou Grupo de 

Utilizador 
x 

  

Utilizadores que não pertencem a rede serem 

confrontados com um Captive Portal para os 

autenticar.  

x 
  

Suporte para contas Guest com gestão 

independente 
x 

  

Identificação de dispositivos (incluindo Fabricante 

e SO) 
x 

  

Regras baseadas em dispositivos ou grupos de 

dispositivos 
x 

  

Endpoint Control x   

VPN     

Largura de Banda IPSec >=  6,5 Gbps  x   



 
 

Suporte de IKEv1 e IKEv2 x   

Tem que suportar criptograficamente 3DES e AES-

256 para IKE Phase I e II IKEv2 
x 

  

Tem que suportar pelo menos os seguintes grupos 

de Diffie-Hellmas: Group 1 (768 bit), Group 2 

(1024 bit), Group 5 (1536 bit), Group 14 (2048 bit) 

x 
  

IKE Phase2 – Encriptação de Dados ( DES, 3DES, 

AES-128, AES-192, AES-256,e NULL) 
x 

  

IKE Phase2 - Suporte Integridade dos Dados (MD5, 

SHA1, SHA256, SHA384, SHA512 e NULL) 
x 

  

Suporte de VPNs Site to Site – Full Mesh (all to all) 

ou Star (Remote to center). 
x 

  

Suporte de IKE com PKI e pre-shared Secret x   

Aprovisionamento automático de VPNs site-to-

site 
x 

  

Gestão automática de túneis IPSec de backup x   

Suporte routing dinâmico em VPN IPSec x   

Cliente VPN (Windows XP, MacOS, iOS, Android) x   

Suporte de One-Time Password para VPN sem 

recurso a terceiros fabricantes ou servidores 

adicionais 

x 
  

Criptografia (3DES, IKE, AES) x   

Aplicação de políticas e restrições de acesso por 

utilizador ou por grupo de utilizadores 
x 

  

Single Sign On VPN x   

Application Control e URL Filtering     

Actualização de assinaturas automática  x   

Reconhecimento de aplicações >=4000 X   

Reconhecimento de widgets (sub applicações 

dentro das principais Apps Web 2.0 >=250000 (ex: 

Farmville dentro do Facebook) 

X 
  



 
 

Solução tem que ter categorizado >= 200 milhões  

URLs  e ter uma cobertura de mais do que 85% da 

Alexa’s top 1Milhão de sites 

X 
  

Controlo por largura de banda de cada aplicação 

Web 2.0 
x 

  

Inspecção SSL x   

Criação de assinaturas personalizadas e privadas x   

Criação de regras pelo índice de criticidade de 

segurança da aplicação 
x 

  

Criação de regras pelo índice de popularidade da 

aplicação 
x 

  

Criação de regras pela categoria da aplicação x   

Criação de regras pela tecnologia da aplicação x   

Criação de regras pelo fabricante da aplicação x   

Controlo de utilizadores dentro de uma solução 

de VDI ou Terminal Services. 
x 

  

Inspeccionar o trafego mesmo dentro de SSL 

encriptado. Trafego tanto Inbound como 

Outbound  

x 
  

Alertar e questionar os utilizadores através de 

popups sobre a utilização das diferentes 

aplicações. 

x 
  

IDS/IPS     

Actualização de assinaturas automática x   

Largura de Banda do IPS >=7,8 Gbit/s x   

Capacidade de criação de perfis para o IPS 

(existência de perfis pré-definidos) para serem 

utilizados imediatamente. 

x 
  

Capacidade de capturar trafego na consola de 

gestão para protecções específicas. 
x 

  

Protecção contra Denial of Service x   

Funcionalidade de bypass em caso de carga x   



 
 

excessiva  

Regras de bloqueio automático por País x   

O IPS tem que ter a capacidade de importar e 

converter protecções de SNORT  
x 

  

Inspecção SSL x   

O motor de IPS tem que ter mecanismos de 

detecção de assinaturas de exploits, anomalias 

protocolares, Controlos de aplicação e detecção 

comportamental. 

x 

  

Tem que existir protecções de SCADA no motor de 

IPS.  
x 

  

Suporte de motor de detecção de Antibot x   

Protocol Tunneling Recognition x   

Capacidade de criar perfis de protecção para 

apenas protecções cliente ou de servidores ou a 

combinação dos dois 

x 
  

Antibot e Antivirus     

A solução de Anti-Bot e Anti-Virus deverá estar 

integrado na firewall de próxima geração. 
x 

  

Largura de Banda do Threat Prevention >=5,8 

Gbit/s 
x 

  

Modulo de Anti-bot deve ser capaz de detectar e 

parar o comportamentos anomalos de rede. 
x 

  

Modulo Anti-Bot deve usar um mecanismo de 

detecção de multi-camadas , que inclui reputação 

de IPs , URLs e endereços de DNS e detectar 

padrões de comunicação de bots. 

x 

  

O Anti-Bot deve ser capaz de analisar as acções de 

bots. 
x 

  

Os modulos de Anti-Bot e Anti -Virus deve ser 

administrado a partir de uma consola central. 
x 

  

Anti-Bot e Anti-Virus deve ter uma correlação de 

eventos centralizado e mecanismo de reporting. 
x 

  



 
 

Aplicação de anti-vírus deve ser capaz de impedir 

o acesso a sites mal-intencionados 
x 

  

Modulo de anti-vírus deve ser capaz de 

inspecionar tráfego com criptografia SSL. 
x 

  

Anti-Bot e Anti-Virus deve ser ter atualizações em 

tempo real a partir de um serviço baseado na 

nuvem do fabricante. 

x 
  

Anti-Virus deve ser capaz de parar a entrada de 

ficheiros maliciosos. 
x 

  

Políticas anti-vírus e anti-bot deve ser gerido 

centralmente com uma política granular e eficaz. 
x 

  

Threat Emulation - Protecção de ataques Zero-

Day 
    

A solução deve fornecer a capacidade de proteger 

contra ataques de "Zero-Day" antes de proteções 

de assinatura estáticos serem criados. 

  
  

A solução deve fornecer a capacidade de análise e 

detecção de malware em documentos comerciais, 

tais como Adobe PDFs e arquivos de MS Office , 

bem como EXE e arquivos Zip. 

  

  

A solução deve fornecer a capacidade de executar 

dentro do equipamento local ou num sistema na 

cloud do fabricante. 

  
  

A solução deve fornecer a capacidade de ter zero 

falsos positivos (não existencia de falsos 

positivos). 

  
  

A solução deve fornecer a capacidade de emular 

ataques contra vários ambientes do sistema 

operativos Windows, pelo menos : Windows XP, 

Windows 7, Windows 8 

  

  

A solução deve fornecer a capacidade de ser 

gerida centralmente. 
  

  

A solução deve fornecer a capacidade de 

aumentar a segurança atraves da partilha 

automática de informações novos ataques 

detectados com outras gateways gerando 

automaticamente as assinaturas para as bloquear 

  

  



 
 

noutros equipamentos. 

Dispositivo deve inspecionar e bloquear ataques 

que passam via HTTPS sem o uso de dispositivos 

adicionais. 

  
  

O dispositivo deve suportar o funcionamento em 

modo de cluster. 
  

  

O dispositivo pode ser implementado como um 

MTA - Mail Transfer Agent. 
  

  

O dispositivo pode ser implementado inline, na 

nuvem ou por emulação num equipamento out of 

band 

  
  

Gestão     

Interface de gestão em plataforma Web por 

HTTPS ou aplicação propria 
  

  

Alertas (Email, SMS, Consola, Traps SNMP)     

Comunicação Cliente-Servidor cifrada     

SNMP v2/v3     

Possibilidade de alta disponibilidade da 

componente de Gestão 
  

  

Suporte de “Change Management” embebida     

Logs     

Logging de toda a comunicação que atravessa o 

firewall 
  

  

Logging de toda a comunicação rejeitada pelo 

firewall 
  

  

Permitir a análise de logs com programa 

apropriado 
  

  

Logging de todas as configurações alteradas no 

Firewall (explicitando Quem/Quando/o Quê?) 
  

  

Monitorização e Reports     



 
 

Visualização em tempo real das ligações activas     

Capacidade de Criação reports directamente 

dentro da Firewall 
  

  

Se existir uma gestao centralizada o Reporting 

tem que ser possivel correr no mesmo 

equipamento que faz a aplicação das politicas 

  
  

Estatísticas da performance do hardware     

Gráficos de utilização por protocolo, máquina, 

utilizadores num determinado momento 
  

  

Top de ataques de segurança     

Top de destinos de ataques     

Top de origem de ataques     

Top Serviços     

Top de regras usadas     

Top de regras de rejeição     

Top de regras de aprovação     

Top de tráfego por serviço de rede     

Top de tráfego por utilizador     

Top de tráfego Web     

Condições Ambientais     

Temperatura (ºC) >=0 e <=40     

Humidade (%) >=5 e <= 95     

Consumo Power (W/h) <= 103W     

Dissipação de Calor (BTU/h) <= 1800 BTU/h     

 


